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Данные методические рекомендации предназначены для студентов 

специальности 10.02.05 Обеспечение информационной безопасности 

автоматизированных систем при выполнении работ по практике ПП.03 

Производственная практика, разработаны в соответствии с Положением о 

практике обучающихся в ОГАПОУ «Алексеевский колледж». 

В методических рекомендациях определены содержание и виды работ, 

даны указания по их выполнению, определены формы контроля. 

 

 

 

 

Составитель: Ляшенко Анна Васильевна,  преподаватель ОГАПОУ 

«Алексеевский колледж» 
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1. Общие положения 
 

 ПП.03 Производственная практика , 
наименование практики 

представляет собой вид учебной деятельности, направленной на 

формирование, закрепление, развитие практических навыков и компетенций 

в процессе выполнения определенных видов работ, связанных с будущей 

профессиональной деятельностью. 

Основная цель практики - освоение студентами вида 

профессиональной деятельности по специальности СПО, формирование 

общих и профессиональных компетенций, а также приобретение 

необходимых умений и опыта практической работы по 10.02.05 Обеспечение 

информационной безопасности автоматизированных систем.  

Практика направлена на формирование у обучающихся практических 

профессиональных навыков и умений в рамках профессионального модуля 

ПМ.03 Защита информации техническими средствами ППССЗ СПО по 

основному виду деятельности Защита информации техническими средствами 

для освоения специальности, обучения трудовым приемам, операциям и 

способам выполнения трудовых процессов, характерных для 

соответствующей специальности. 

С целью овладения указанным видом профессиональной деятельности 

и соответствующими профессиональными компетенциями обучающийся в 

ходе освоения программы практики должен: 

иметь практический опыт: 
− установки, монтажа и настройки технических средств защиты 

информации; 

− технического обслуживания технических средств защиты информации; 

− применения основных типов технических средств защиты информации; 

− выявления технических каналов утечки информации; 

− участия в мониторинге эффективности технических средств защиты 

информации; 

− диагностики, устранения отказов и неисправностей, восстановления 

работоспособности технических средств защиты информации; 

− проведения измерений параметров ПЭМИН, создаваемых 

техническими средствами обработки информации при аттестации объектов 

информатизации, для которой установлен режим конфиденциальности, при 

аттестации объектов информатизации по требованиям безопасности 

информации; 

− проведения измерений параметров фоновых шумов, а также 

физических полей, создаваемых техническими средствами защиты 

информации; 

− установки, монтажа и настройки, технического обслуживания, 
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диагностики, устранения отказов и неисправностей, восстановления 

работоспособности инженерно-технических средств физической защиты. 

уметь: 

− применять технические средства для криптографической защиты 

информации конфиденциального характера; 

− применять технические средства для уничтожения информации и 

носителей информации; 

− применять нормативные правовые акты, нормативные методические 

документы по обеспечению защиты информации техническими средствами; 

− применять технические средства для защиты информации в условиях 

применения мобильных устройств обработки и передачи данных; 

− применять средства охранной сигнализации, охранного телевидения и 

систем контроля и управления доступом; 

− применять инженерно-технические средства физической защиты 

объектов информатизации. 

знать:  

− порядок технического обслуживания технических средств защиты 

информации; 

− номенклатуру применяемых средств защиты информации от 

несанкционированной утечки по техническим каналам; 

− физические основы, структуру и условия формирования технических 

каналов утечки информации, способы их выявления и методы оценки 

опасности, классификацию существующих физических полей и технических 

каналов утечки информации; 

− порядок устранения неисправностей технических средств защиты 

информации и организации ремонта технических средств защиты 

информации; 

− методики инструментального контроля эффективности защиты 

информации, обрабатываемой средствами вычислительной техники на 

объектах информатизации; 

− номенклатуру и характеристики аппаратуры, используемой для 

измерения параметров ПЭМИН, а также параметров фоновых шумов и 

физических полей, создаваемых техническими средствами защиты 

информации; 

− основные принципы действия и характеристики технических средств 

физической защиты; 

− основные способы физической защиты объектов информатизации; 

− номенклатуру применяемых средств физической защиты объектов 

информатизации. 
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Перечень знаний, умений, навыков в соответствии со  спецификацией  
стандарта  компетенции  чемпионатного движения по 
профессиональному мастерству «Профессионалы» и Чемпионата 
высоких технологий Корпоративная защита от внутренних угроз 
информационной безопасности, которые актуализируются при изучении 
профессионального модуля: 

1) знать и понимать: типовой набор объектов защиты, приоритеты 

доступа к информации, типовые роли пользователей; 

2) знать и понимать: каналы передачи данных: определение и виды; 

3) знать и понимать: технологии работы с политиками информационной 

безопасности; 

4) уметь: создать объекты защиты и политику ИБ, используя технологии 

анализа в системе корпоративной защиты; 

5) уметь: администрирование автоматизированных технические средства 

управления и контроля информации и информационных потоков; 

6) уметь: создать в системе максимально полный набор политик 

безопасности, перекрывающий все возможные каналы передачи данных и 

возможные инциденты. 

 
1.3. Планируемые личностные результаты освоения рабочей 

программы 
ЛР 4. Проявляющий и демонстрирующий уважение к людям труда, 

осознающий ценность собственного труда. Стремящийся к формированию в 

сетевой среде личностно и профессионального конструктивного «цифрового 

следа» 

ЛР 7. Осознающий приоритетную ценность личности человека; 

уважающий собственную и чужую уникальность в различных ситуациях, во 

всех формах и видах деятельности. 

ЛР 9. Соблюдающий и пропагандирующий правила здорового и 

безопасного образа жизни, спорта; предупреждающий либо преодолевающий 

зависимости от алкоголя, табака, психоактивных веществ, азартных игр и т.д. 

Сохраняющий психологическую устойчивость в ситуативно сложных или 

стремительно меняющихся ситуациях. 

ЛР 10. Заботящийся о защите окружающей среды, собственной и 

чужой безопасности, в том числе цифровой. 

ЛР 11. Проявляющий уважение к эстетическим ценностям, 

обладающий основами эстетической культуры. 

Количество часов на освоение рабочей программы практики: 3 недели - 

108 часов. 

Практика  проводится в форме практической подготовки в 

организациях, направление деятельности которых соответствует профилю 

подготовки обучающихся. 
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В случае установления карантинных мер, сложной санитарно-

эпидемиологической обстановки или в виду обстоятельств непреодолимой 

силы допускается проведение  практики с применением электронного 

обучения и (или) смешанного обучения и (или) дистанционных 

образовательных технологий. При этом практика может организовываться в 

организациях по месту проживания обучающегося. Колледж и Предприятие 

заключают дополнительное соглашение к имеющемуся договору о 

практической подготовке об особенностях реализации практики. 

Сроки проведения практики устанавливаются колледжем в 

соответствии с графиками учебного процесса, рабочими учебными планами.  

Освоение рабочей программы практики базируется на знаниях и 

умениях, полученных при изучении общепрофессиональных  дисциплин  и 

профессиональных модулей.  

Аттестация по итогам практики проводится с учетом результатов, 

подтвержденных документами соответствующих организаций. 

По результатам практики руководителями практики формируется 

аттестационный лист и производственную характеристику, содержащие 

сведения об уровне освоения обучающимся профессиональных компетенций 

в период прохождения практики. 

В период прохождения практики обучающимся ведется дневник 

практики. По результатам практики обучающимся составляется отчет. В 

качестве приложения к дневнику практики обучающийся оформляет 

материалы, подтверждающие практический опыт, полученный на практике. 

Результаты прохождения практики представляются обучающимся в 

образовательную организацию и учитываются при прохождении 

государственной итоговой аттестации.  

В случае проведения  практики с применением электронного обучения 

и (или) смешанного обучения и (или) дистанционных образовательных 

технологий студенты осуществляют сдачу отчетности по практике (отчет, 

дневник практики и другую согласованную форму отчетности по практике) 

через  электронную почту и другие форматы удаленной связи по 

согласованию с руководителем практики. 

 

 

2. Обязанности практиканта и руководителей практики 
 
 

Направление на практику оформляется распорядительным актом 

директора ОГАПОУ «Алексеевский колледж» с указанием закрепления 

каждого обучающегося за организацией, а также с указанием вида и сроков 

прохождения практики. 

Для осуществления учебно-методического руководства со стороны 

колледжа и контроля практики студентов, закрепляется преподаватель 

общепрофессиональных дисциплин и профессиональных модулей, который 

осуществляет руководство прохождения студентами практики и проверяет 
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материалы практики, может выезжать к месту прохождения студентом 

практики в соответствии с графиком или проверять материалы практики в 

колледже.Непосредственное руководство практикой студента возлагается на 

руководителя организации или на уполномоченное им должностное лицо. 

Колледж: 

 планирует и утверждает в учебных планах все виды и этапы 

практики в соответствии с ППССЗ/ППКРС с учетом договоров с 

Организациями; 

 заключает договоры на организацию и проведение практической 

подготовки; 

 разрабатывает и согласовывает с Организациями программы 

практики, содержание и планируемые результаты практики; 

 осуществляетруководствопрактикой; 

 контролирует реализацию программы практики и условия 

проведения практики Организациями, в том числе требования охраны труда, 

безопасности жизнедеятельности и пожарной безопасности в соответствии с 

правилами и нормами, в том числе отраслевыми; 

 формирует группы в случае применения групповых форм 

проведения практики; 

 определяет совместно с Организациями процедуру оценки общих и 

профессиональных компетенций обучающегося, освоенных им в ходе 

прохождения практики; 

 разрабатывает и согласовывает с Организациями формы отчетности 

и оценочный материал прохождения практики. 

Организации: 

 заключают договоры на организацию и проведение практической 

подготовки обучающихся; 

 согласовывают программы практики, содержание и планируемые 

результаты практики, задание на практику; 

 предоставляют рабочие места обучающимся, назначают 

руководителей практики от организации, определяют из числа 

высококвалифицированных работников организации наставников, 

помогающих обучающимся овладевать профессиональными навыками; 

 участвуют в определении процедуры оценки результатов 

освоения общих и профессиональных компетенций, полученных в период 

прохождения практики, а также оценке таких результатов; 

 участвуют в формировании оценочного материала для оценки 

общих и профессиональных компетенций, освоенных обучающимися в 

период прохождения практики; 

 при наличии вакантных должностей могут заключать с 

обучающимися срочные трудовые договоры; 

 обеспечивают безопасные условия прохождения практики 

обучающимся, отвечающие санитарным правилам и требованиям охраны 

труда; 
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 проводят инструктаж обучающихся по ознакомлению с 

требованиями охраны труда, техники безопасности, пожарной безопасности, 

а также правилами внутреннего трудового распорядка. 

 Обучающиеся: 

 выполняют задания, предусмотренные программами практики; 

 соблюдают действующие в организациях правила внутреннего 

трудового распорядка; 

 соблюдают требования охраны труда и пожарной безопасности; 

 предоставляет результаты практики в Колледж. 

В случае проведения  практики с применением электронного обучения 

и (или) смешанного обучения и (или) дистанционных образовательных 

технологий руководители практики от Колледжа и Предприятия 

актуализируют для обучающихся индивидуальные задания по практике. В 

задании определяется последовательность выполнения работ с учетом 

возможности их выполнения обучающимся самостоятельно с применением  

электронного обучения и (или) смешанного обучения и (или)  

дистанционных образовательных технологий.  

При актуализации индивидуальных заданий используются программа 

практики, методические указания и рекомендации по практике, а так же 

общедоступные материалы и документы  предприятия, размещенные на 

сайте. 

При наличии у обучающихся технической возможности прохождения 

практики в дистанционном режиме работы руководители практики от 

Колледжа и Предприятия обеспечивают предоставление полного пакета 

справочных, методических и иных материалов (методические указания и 

рекомендации по практике, дневник по практике, аттестационный лист, и 

т.д.). 

Руководители практики обеспечивают консультирование обучающихся. 

До сведения обучающихся доводится информация о времени проведения 

консультации, порядке выполнения и размещения заданий. 

Преподаватели осуществляют взаимодействие с обучающимися, 

включая проведение онлайн занятий, консультаций, элементов текущего 

контроля и промежуточной аттестации по реализации программ практик с 

использованием официального сайта колледжа, облачного хранилища, 

электронной почты и других дистанционных средств. График консультаций 

студентов размещается на сайте Колледжа. 

 

3. Требования к содержанию и оформлению  
дневника и отчета по практике 

 
 
Отчетные материалы по практике включают в себя документы 

текущего и итогового контроля прохождения практики, а именно:  
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1) дневник- является основным отчетным документом по практике, 

который содержит систематизированные данные о программе практики, о 

содержании и видах ежедневных работ и о результатах практики. 

2) отчет. 

Структура дневника практики: 
1.Титульный лист (Приложение 1). 

2.Программа практики (Приложение 2). 

3.Содержание и виды ежедневных работ по практике (Приложение 3). 

4.Аттестационный лист по практике (преддипломной) (Приложение 4). 

 

Рекомендации по ведению отчета практики: 
 

1. Вначале необходимо оформить реквизиты титульного листа: ФИО 

студента, ФИО преподавателя - руководителя практики. Оценка на 

титульном листе выставляется преподавателем по итогам промежуточной 

аттестации в последний день практики. 

2. Ежедневно в отчете отражается проведенная студентами работа в 

соответствии с программой практики и указанием непосредственного 

руководителя, а также заносятся подробные описания выполненных работ.  

3. Каждый день описание работ оформляется с нового листа с 

указанием даты, наименования и содержания работы (Приложение 7). 

4. Отчет оформляется на белой бумаге формата А4 с одной стороны 

листа, аккуратно, грамотно, с соблюдением установленных требований. 

Сокращения, кроме общепринятых, не допускаются.  

5. По окончании рабочего дня и выполнения работ студент 

представляет  отчет руководителю на проверку. По итогам проверки  отчета 

и собеседования по каждому виду работ студент получает оценку, которая 

выставляется в дневнике и журнале практики. 

В случае проведения  практики с применением электронного обучения 

и (или) смешанного обучения и (или) дистанционных образовательных 

технологий по окончании рабочего дня и выполнения работ студент 

представляет  преподавателю руководителю практики отчет на проверку 

через  электронную почту и другие форматы удаленной связи по 

согласованию с руководителем практики. 

6. Выводы студента о результатах прохождения практики оформляются 

по окончании практики. Студент должен обобщить результаты освоения 

программы практики, сделать вывод – какие цели им были достигнуты, какие 

были решены задачи при достижении этой цели, какие компетенции, умения 

и навыки  были сформированы у  студента по итогам практики. 

  
Рекомендации по оформлению отчета практики: 

 
1. Листы отчета брошюруются в папку-скоросшиватель (без файлов) и 

нумеруются.  

2. Отчет печатается на листах формата А4 с одной стороны.  
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3. Шрифт текста должен быть четким. Цвет шрифта должен быть 

черным.   

4. Повреждения листов текста и помарки не допускаются 

5. При наборе на компьютере выбирается одинарный межстрочный 
интервал. 

6. Шрифт TimesNewRoman (включая нумерацию страниц), кегль –12 
пунктов (нумерация страниц - кегль – 12 пунктов).  

7. Устанавливаются следующие требования к размерам полей: левое - 

30 мм,  правое - 15 мм, верхнее - 20 мм, нижнее - 20 мм.   

8. При оформлении текста необходимо разрешить появление висячих 

строк, для этого необходимо: 1) выделить весь текст, 2) на вкладке «Главная» 

нажать на кнопку «Параметры абзаца», 3) в открывшейся форме перейти на 

вкладку «Положение на странице» и убрать галочку в поле «запрет висячих 

строк» и нажать кнопку «ОК» (нигде не должно быть галочек, все 6 

квадратов во вкладке должны быть пустыми). 

9. Оформление отступов и интервалов текста должно выглядеть 

следующим образом: 

1) Отступ слева и справа – установлен 0 см; 

2) Интервалы перед и после - установлены 0 см; 

3) Междустрочный интервал – одинарный; 

4) Первая строка (абзацный отступ) - 1,25 см. 

10. Текст выравнивается по ширине.  

11. Заголовки выравниваются по центру.  

12. Точка в конце заголовка не ставится.  

13. Заголовки не имеют переносов, то есть на конце строки слово 

должно быть обязательно полным.  

14. Не допускается помещение на разных страницах заголовка и его 

текста. 

15. Заголовки выделяются полужирным шрифтом. 

16. Описание работ за каждый день оформляется с новой страницы. 

17. Сокращения в тексте, кроме общепринятых, не допускаются.  

18. По тексту следует делать ссылки на использованные 

источники/материалы.  

19. Номер страницы располагается в правом верхнем углу. Страницы 

нумеруют последовательно арабскими цифрами в пределах всей работы. 

 
4. Контроль и оценка результатов освоения программы практики 

 
Контроль и оценка результатов освоения программы практики 

осуществляется руководителями практики.  

Непосредственным руководителем практики выставляются оценки в 

дневнике практики, журнале практики, а результаты промежуточной 

аттестации, в том числе в аттестационном листе. 

По итогам прохождения практики руководители практики определяют, 

какие компетенции были сформированы по итогам прохождения практики и 
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делают соответствующую отметку в аттестационном листе. 

При выставлении оценок по пятибалльной системе учитывается 

количество и качество, правильность и полнота выполненных работ, знание 

материала, изложенного в отчете, четкость, аккуратность и своевременность 

проведенных записей.  

Заключительным этапом освоения  программы практики является 

промежуточная аттестация в форме дифференцированного зачета.  

В случае проведения  практики с применением электронного обучения 

и (или) смешанного обучения и (или) дистанционных образовательных 

технологий промежуточная аттестация по практике проводится в форме 

дифференциального зачета на основании данных текущего контроля 

выполнения программы практики, представленного отчета и практического 

задания выполняемого в рамках дифференцированного зачета. Защита 

отчетов по практике обучающихся по образовательным программам с 

применением электронного обучения и (или) дистанционных 

образовательных технологий  может осуществляться в режиме онлайн. Для 

этого используется платформа видеоконференций ZOOM или другие 

средства коммуникации по согласованию с руководителями практики. 

 

4. Информационное обеспечение 

перечень учебных изданий, электронных изданий, электронных и Интернет-

ресурсов, образовательных платформ, электронно-библиотечных систем, веб-

систем для организации дистанционного обучения и управления им, 

используемые в образовательном процессе как основные и дополнительные 

источники. 

Основные источники: 
1. Технические средства информатизации: учебник/ Гагарина Л.Г. - 

М.: ИД Форум, 2023.-256 с 

2. Техническая защита информации в объектах информационной 

инфраструктуры (1-е изд.) учебник Бубнов А.А.,М.: ИЦ Академия, 2019 – 272 

с. 

Дополнительные источники: 
1. Гребенюк Е. И., Гребенюк Н. А. Технические средства 

информатизации. Учебник для СПО М.: ИЦ Академия,2019 – 352 с.  

2. Зайцев А.П., Мещеряков Р.В., Шелупанов А.А. Технические средства и 

методы защиты информации. 7-е изд., испр. 2014. 

3. Пеньков Т.С. Основы построения технических систем охраны 

периметров. Учебное пособие. — М. 2015 

4. Новиков В.К. Организационное и правовое обеспечение 

информационнойбезопасности: В 2-х частях. Часть 2 Организационное 

обеспечение информационной безопасности: учеб.пособие. – М.: МИЭТ, 

2013 – 172 с. 
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5. Организационно-правовое обеспечениеИнформационной безопасности: 

учеб.пособие для студ. учреждений сред.  проф. образования/ Е.Б. Белов,В.Н. 

Пржегорлинский. – М.: Издательский центр «Академия», 2017 – 336с 

6. Иванов М.А., Чугунков И.В. Криптографические методы защиты 

информации в компьютерных системах и сетях. Учебное пособие -Москва: 

МИФИ, 2012.- 400 с. Рекомендовано УМО «Ядерные физика и технологии» в 

качестве учебного пособия для студентов высших учебных заведений. 

7. В.П. Мельников, С.А. Клейменов, А.М. Петраков: Информационная 

безопасность и защита информации Академия, - 336 с. – 2012 

8. Шаньгин В.Ф. Защита информации в компьютерных системах и сетях 

Изд во: ДМК Пресс, - 2012 

9. Каторин Ю.Ф., Разумовский А.В., Спивак А.И. Защита информации 

техническими средствами: Учебное пособие / Под редакцией Ю.Ф. Каторина 

– СПб: НИУ ИТМО, 2012 – 416 с. 

10. Федеральный закон от 27 июля 2006 г. № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации». 

11. Федеральный закон от 27 июля 2006 г. № 152-ФЗ «О персональных 

данных». 

12. Федеральный закон от 27 декабря 2002 г. № 184-ФЗ «О техническом 

регулировании». 

13. Федеральный закон от 4 мая 2011 г. № 99-ФЗ «О лицензировании 

отдельных видов деятельности». 

14. Федеральный закон от 30 декабря 2001 г. № 195-ФЗ «Кодекс 

Российской Федерации об административных правонарушениях». 

15. Указ Президента Российской Федерации от 16 августа 2004 г. №  1085 

«Вопросы Федеральной службы по техническому и экспортному контролю». 

16. Указ Президента Российской Федерации от 6 марта 1997 г. № 188 «Об 

утверждении перечня сведений конфиденциального характера». 

17. Указ Президента Российской Федерации от 17 марта 2008 г. № 351 «О 

мерах по обеспечению информационной безопасности Российской 

Федерации при использовании информационно-телекоммуникационных 

сетей международного информационного обмена». 

18. Положение о сертификации средств защиты информации. Утверждено 

постановлением Правительства Российской Федерации от 26 июня 1995 г. № 

608. 

19. Положение о сертификации средств защиты информации по 

требованиям безопасности информации (с дополнениями в соответствии с 

постановлением Правительства Российской Федерации от 26 июня1995 г. № 
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608 «О сертификации средств защиты информации»). Утверждено приказом 

председателя Гостехкомиссии России от 27 октября 1995 г. № 199. 

20. Состав и содержание организационных и технических мер по 

обеспечению безопасности персональных данных при их обработке в 

информационных системах персональных данных. Утверждены приказом 

ФСТЭК России от 18 февраля 2013 г. № 21. 

21. Меры защиты информации в государственных информационных 

системах. Утверждены ФСТЭК России 11 февраля 2014 г. 

22. Административный регламент ФСТЭК России по предоставлению 

государственной услуги по лицензированию деятельности по технической 

защите конфиденциальной информации. Утвержден приказом ФСТЭК 

России от 12 июля 2012 г. № 83. 

23. Административный регламент ФСТЭК России по предоставлению 

государственной услуги по лицензированию деятельности по разработке и 

производству средств защиты конфиденциальной информации. Утвержден 

приказом ФСТЭК России от 12 июля 2012 г. № 84. 

24. Специальные требования и рекомендации по технической защите 

конфиденциальной информации (СТР-К). Утверждены приказом 

Гостехкомиссии России  

25. от 30 августа 2002 г. № 282. 

26. Требования о защите информации, не составляющей государственную 

тайну, содержащейся в государственных информационных системах. 

Утверждены приказом ФСТЭК России от 11 февраля 2013 г. № 17. 

27. Требования о защите информации, содержащейся в информационных 

системах общего пользования. Утверждены приказами ФСБ России и 

ФСТЭК России  

28. от 31 августа 2010 г. № 416/489. 

29. Требования к системам обнаружения вторжений. Утверждены 

приказом ФСТЭК России от 6 декабря 2011 г. № 638. 

30. Руководящий документ. Геоинформационные системы. Защита 

информации от несанкционированного доступа. Требования по защите 

информации. Утвержден ФСТЭК России, 2008. 

31. Руководящий документ. Защита от несанкционированного доступа к 

информации. Часть 2. Программное обеспечение базовых систем ввода-

вывода персональных электронно-вычислительных машин. Классификация 

по уровню контроля отсутствия недекларированных возможностей. 

Утвержден ФСТЭК России 10 октября 2007 г. 
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32. Приказ ФСБ России от 9 февраля 2005 г. № 66 «Об утверждении 

Положения о разработке, производстве, реализации и эксплуатации 

шифровальных (криптографических) средств защиты информации». 

33. ГОСТ Р ИСО/МЭК 13335-1-2006 Информационная технология. 

Методы и средства обеспечения безопасности. Часть 1. Концепция и модели 

менеджмента безопасности информационных и телекоммуникационных 

технологий 

34. ГОСТ Р ИСО/МЭК ТО 13335-3-2007 Информационная технология. 

Методы и средства обеспечения безопасности. Часть 3. Методы менеджмента 

безопасности информационных технологий 

35. ГОСТ Р ИСО/МЭК ТО 13335-4-2007 Информационная технология. 

Методы и средства обеспечения безопасности. Часть 4. Выбор защитных мер 

36. ГОСТ Р ИСО/МЭК ТО 13335-5-2006 Информационная технология. 

Методы и средства обеспечения безопасности. Часть 5. Руководство по 

менеджменту безопасности сети 

37. ГОСТ Р ИСО/МЭК 17799-2005 Информационная технология. 

Практические правила управления информационной безопасностью 

38. ГОСТ Р ИСО/МЭК 15408-1-2008 Информационная технология. 

Методы и средства обеспечения безопасности. Критерии оценки 

безопасности информационных технологий. Часть 1. Введение и общая 

модель 

39. ГОСТ Р ИСО/МЭК 15408-2-2008 Информационная технология. 

Методы и средства обеспечения безопасности. Критерии оценки 

безопасности информационных технологий. Часть 2. Функциональные 

требования безопасности 

40. ГОСТ Р ИСО/МЭК 15408-3-2008 Информационная технология. 

Методы и средства обеспечения безопасности. Критерии оценки 

безопасности информационных технологий. Часть 3. Требования доверия к 

безопасности 

41. ГОСТ Р 34.10-2001. "Информационная технология. Криптографическая 

защита информации. Процессы формирования и проверки электронной 

цифровой подписи" 

42. ГОСТ Р 34-11-94. "Информационная технология. Криптографическая 

защита информации. Функция хэширования" 

43. ГОСТ Р 50922-2006 Защита информации. Основные термины и 

определения. Ростехрегулирование, 2006. 

44. ГОСТ Р 52069.0-2013 Защита информации. Система стандартов. 

Основные положения. Росстандарт, 2013. 
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45. ГОСТ Р 51583-2014 Защита информации. Порядок создания 

автоматизированных систем в защищенном исполнении. Общие положения. 

Росстандарт, 2014. 

46. ГОСТ Р 51624-2000 Защита информации. Автоматизированные 

системы в защищенном исполнении. Общие требования. Госстандарт России, 

2000. 

47. ГОСТ Р 51275-2006 Защита информации. Объект информатизации. 

Факторы, воздействующие на информацию. Общие положения.  

Ростехрегулирование, 2006. 

48. ГОСТ Р 52447-2005 Защита информации. Техника защиты 

информации.  

49. Номенклатура показателей качества. Ростехрегулирование, 2005. 

50. ГОСТ Р 56103-2014 Защита информации. Автоматизированные 

системы в защищенном исполнении. Организация и содержание работ по  

защите от преднамеренных силовых электромагнитных воздействий. Общие 

положения. Росстандарт, 2014. 

51. ГОСТ Р 56115-2014 Защита информации. Автоматизированные 

системы в защищенном исполнении. Средства защиты от преднамеренных 

силовых электромагнитных воздействий. Общие требования. Росстандарт, 

2014. 

52. ГОСТ Р ИСО/МЭК 15408-1-2012 Информационная технология. 

Методы и средства обеспечения безопасности. Критерии оценки 

безопасности информационных технологий. Часть 1. Введение и общая 

модель. Росстандарт, 2012. 

53. ГОСТ Р ИСО/МЭК 15408-2-2013 Информационная технология. 

Методы и средства обеспечения безопасности. Критерии оценки 

безопасности информационных технологий. Часть 2. Функциональные 

требования безопасности (прямое применение ISO/IEC 15408-2:2008). 

Росстандарт, 2013. 

54. ГОСТ Р 50739-95 Средства вычислительной техники. Защита от 

несанкционированного доступа к информации. Общие технические 

требования. Госстандарт России, 1995. 

55. Методика определения актуальных угроз безопасности персональных 

данных при их обработке в информационных системах персональных 

данных. Утверждена ФСТЭК России 14 февраля 2008 г. 

56. Сборник временных методик оценки защищенности конфиденциальной 

информации от утечки по техническим каналам. УтвержденГостехкомиссией 

России, 2002. 
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57. ГОСТ Р 50922-2006 Защита информации. Основные термины и 

определения. Ростехрегулирование, 2006. 

58. ГОСТ Р 51275-2006 Защита информации. Объект информатизации. 

Факторы, воздействующие на информацию. Общие положения.  

Ростехрегулирование, 2006. 

59. Сборник временных методик оценки защищенности конфиденциальной 

информации от утечки по техническим каналам. УтвержденГостехкомиссией 

России, 2002. 

60. Требования о защите информации, не составляющей государственную 

тайну, содержащейся в государственных информационных системах. 

Утверждены приказом ФСТЭК России от 11 февраля 2013 г. № 17. 

61. Меры защиты информации в государственных информационных 

системах. Утверждены ФСТЭК России 11 февраля 2014 г. 

62. Методические рекомендации по технической защите информации, 

составляющей коммерческую тайну. Утверждены ФСТЭК России 25 декабря 

2006 г. 

 
Электронные издания (электронные ресурсы): 

1. Внуков, А. А.  Основы информационной безопасности: защита 

информации : учебное пособие для среднего профессионального 

образования / А. А. Внуков. — 2-е изд., испр. и доп. — Москва : 

Издательство Юрайт, 2020. — 240 с.  

2. https://urait.ru/bcode/456793 

3. Казарин, О. В.  Программно-аппаратные средства защиты информации. 

Защита программного обеспечения : учебник и практикум для среднего 

профессионального образования / О. В. Казарин, А. С. Забабурин. — 

Москва : Издательство Юрайт, 2020. — 312 с.  

4. https://urait.ru/bcode/449548 

5. Организационное и правовое обеспечение информационной 

безопасности: учебник и практикум для среднего профессионального 

образования / Т. А. Полякова, А. А. Стрельцов, С. Г. Чубукова, В. А. 

Ниесов ; ответственный редактор Т. А. Полякова, А. А. Стрельцов. — 

Москва : Издательство Юрайт, 2020. — 325 с.  

6. https://urait.ru/bcode/451933 

7. Интерфейсы периферийных устройств –  

https://intuit.ru/studies/courses/92/92/lecture/28396  

8. О компонентах системного блока — подробно –  

https://intuit.ru/studies/courses/3685/927/lecture/19564?page=2  

9. Портативные компьютеры –  

https://intuit.ru/studies/courses/13910/1276/lecture/24146  
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10. Сравнительные характеристики процессоров –  

https://intuit.ru/studies/courses/15812/478/lecture/21074  

11. Технические средства информационных технологий –  

https://intuit.ru/studies/courses/3481/723/lecture/14240  

12. Устройства ввода информации –  

https://intuit.ru/studies/courses/3460/702/lecture/14158  

13. Устройства вывода информации –  

https://intuit.ru/studies/courses/3460/702/lecture/14157  

14. Цифровая образовательная среда СПО PROFобразование: 

- Старостин, А. А. Технические средства автоматизации и управления : 

учебное пособие для СПО / А. А. Старостин, А. В. Лаптева ; под 

редакцией Ю. Н. Чеснокова. — 2-е изд. — Саратов, Екатеринбург : 

Профобразование, Уральский федеральный университет, 2019. — 168 c. 

— ISBN 978-5-4488-0503-5, 978-5-7996-2842-0. — Текст : электронный 

// Электронный ресурс цифровой образовательной среды СПО 

PROFобразование : [сайт]. — URL: https://profspo.ru/books/87882 (дата 

обращения: 31.08.2020). — Режим доступа: для авторизир. 

пользователей 

 
Электронно-библиотечная система: 
IPR BOOKS - http://www.iprbookshop.ru/78574.html 

 
Веб-система для организации дистанционного обучения и 

управления им:  
Система дистанционного обучения ОГАПОУ «Алексеевский колледж» 

http://moodle.alcollege.ru/ 
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